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Method of monitoring industrial plant, e.g. for primary manufacturing, 
using mobile program code e.g. JAVA - transmitting information for eval- 
uation of error or event to separate evaluation station using mobile pro- 
gram code 

SIEMENS AG 1999.07.02 1999DE-1030660 

W01 W05 (2001.01.11) G05B 23/02, G08C 19/00 
The industrial plant automatically monitors a mobile program code, e.g. 
JAVA, for errors or certain events. In the case of an error or certain event, 
the necessary information for evaluating the error or event is transmitted, 
using the mobile program code or a further mobile program code, to a 
- spatially separated evaluation station. 

Information may be transmitted between the evaluation station or de- 
velopment station and the industrial plant via ISDN, satellite or internet. 

USE - For primary industries, process manufacturing etc. 

ADVANTAGE - Improved installation of control program code for 
controlling plant. (4pp Dwg.No.1/1) 
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Prufungsantrag gem. § 44 PatG ist gestelrt 

(Si) Verfahren zur Oberwachung oder zur Installation neuer Prog ram m codes in einer industriellen Anlage 

@ Verfahren zur Oberwachung einer industriellen Anlage, 
insbesondere einer Anlage der Grundstoffindustrie, mit- 
tels eines mob i I en Programmcodes, der die tndustrielle 
Anlage, insbesondere die Anlage der Grundstoffindu- 
strie, selbstandig auf Fehler oder besondere Ereignisse 
uberwacht, wobei im Fa Me eines Fehlers oder eines be- 
sonderen Ereignisses die zur Auswertung des Fehlers 
oder des besonderen Ereignisses notwendigen Informa- 
ttonen mittets des mobilen Programmcodes oder eines 
weiteren mobilen Programmcodes an eine raumlich von 
der industriellen Anlage, insbesondere der Anlage der 
Grundstoffindustrie, getrennte Auswertezentrale ubertra- 
gen wird. 
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Bcschrcibung 

Die Frfindung betrifft ein Verfahren zurtJberwachung ei- 
ner induslriellen Anlage oder zur Installation neuer Pro- 
grainincodes in einer induslriellen Anlage. 5 

Zur Fcrnubcrwachung industricllcr Anlagcn wcrdcn bc- 
kanntcnnaBcn cntsprcchcndc ProzcBprotokoUc und Log- 
Dateien ihrer AulontalisierungssysLeme ausgewerlel. Bnl- 
scheidungen, wie /.. B. auf Warumeldungen y.u reagieren ist, 
konnen dadurcb erst mil groBerer Zeilverzogerung getroflen 10 
werden, da die Auswertung der Inforinaiionen prinzipiell of- 
fline durchgefuhrt wird. Bcsondcrc Problcmc sind z, B. da- 
durch bedingt, daB Anlagcn und Auswcrtczcntrum sich in 
unlenichiedlichen Zeitvonen befinden konnen oder daB enl- 
sprechend qualifi/ienes Personal nichL 24 Stunden ani Tag 15 
zur Vcrfugung stent. Sornit kann cs passicrcn, daB cine Aus- 
wertung mit cinigen Stunden Vcrzogcrung crfolgt und die 
zur Auswertung notwendigen T.og-Dateien bereits liber- 
schricben sind. AuBcrdcm kann durch die stichprobenartige 
Auswertung niehl. auf alle Slormetdungen reagierL werden, 20 
da nichl alle Tnfonnalionen uhertragen werden. DarniL ist 
cine vollstandigc und umfassende Fcrnubcrwachung cincr 
industricllcn Anlage nur cingeschrankt moglich. Entsprc- 
chend ist es Aufgabe der Frfindung, eine verbesserte Uber- 
wachung einer Industrie lien GnoBanlage zu ermoglichen. is 

Die Aufgabe wird erfindungsgemaB durch ein Verfahren 
gemafi Anspruch 1 gelosl. Dabei erfolgL die tJberwachung 
cincr industricllcn Anlage, insbesondere cincr Anlage der 
Grundstoffindustric, mittcls cincs mobilcn Programmcodcs, 
der die Industrie! le Anlage, insbesondere die Anlage der 
Grundstoffindustrie, selbstandig auf Fehler oder besondere 
Ereignisse QberwachU wobei iin Falle eines Fehlers oder ei- 
nes besonderen Eieignisses die zur Auswertung des Fehlers 
oder des besondcren Hrcignisscs notwendigen Inform atio- 
ncn mittcls des mobilcn Programmcodcs oder cincs wcitc- 35 
ren t no hi I en Program incodes an eine raumlich von tier indu- 
slriellen Anlage, insbesondere der Anlage der Grundstoffin- 
dustrie, gcticnntc Auswcrtczcntralc ubcrtragen wird. IJntcr 
besonderen Ereignissen sind dabei t)berschreilungen von 
Grcnzwcrtcn oder Ircnds von besondcrer Bcdcutung zu vcr- Mi 
stehen. Bcsondcrc lircignissc konnen fcrncr Iblcranzabwci- 
chung von Pro^eBdalen (Bandprofil fehler, TernperaUirfeh- 
Jer, usw.) oder Besonderheilen in TConveTgenzverh alien bei 
der Adaption von Modcllcn scin. Auf dicsc Wcisc ist cine 
vicl schncllcrc und umfassenderc Auswertung von Fchlcra, 45 
Grenzwertuberschreitungen, usw. moglich. Von besonderem 
Vorteil ist es weiterhin, mittels der durch den rnobilen Pro- 
grainnicode emiiuellen Tnfomialionen eine TVenderkennung 
von sich anhahnenden Slorfallen durch/.ufuhren. Dies er- 
laubt z. B. cine preventive Wartung cincr cntsprcchcndcn 50 
Anlage. 

Tn vorteilhafter Ausgestaltung der Frfindung bildet und 
versendet der mobile Programmcode neuen mobiten Pro- 
granuncode, wobei der neue mobile Prograinincode leile 
der industricllcn Anlage, insbesondere der Anlage der 55 
Grundstoffindustrie, selbstandig auf Fehler oder bcsondcrc 
Freignisse tiherwachl, wobei irn Falle eines Fehlers oder ei- 
nes besonderen Freignisses die zur Auswertung des Fehlers 
oder des besonderen Ereignisses notwendigen Inforinaiio- 
nen direkt an die Auswertezentrale oder, insbesondere zur 60 
wcitcrcn tJbcrscndung an die Auswcrtczcntralc, an cincn 
andcrcn mobilcn Programmcode ubcrtragen wcrdcn. 

Fur industrielle Anlagen, insbesondere Anlagen der 
GrundslofTinduslrie, isles zudem wiinschenswert, dieTnstaJ- 
lation von Programmcodcs, insbesondere Stcucrungspro- 65 
grammcodes, zur Rcgclung und Stcucrung der industricllcn 
Anlage, insbesondere der Anlage der Grundstoffindustrie, 
sowie dercn Tcilsystcm zu verbesscrn. 



Dicsc Aufgabe wird crtindungsgcmaB durch cin Verfah- 
ren gcmaB Anspruch 3 gclosL Dabei wird zur Installation 
neuen Steumngsprogrammcodes zur Regelung oder Steue- 
rung einer induslriellen Anlage, insbesondere einer Anlage 
der GmndstofliDduslrie, wobei der neue Sleuerungspro- 
grammcodc von cincr lintwicklungszcntralc an die indu- 
strielle Anlage, insbesondere die Anlage der Grundstoffin- 
dustrie, uhersandl und von einem mob Men Programniccxie 
selbstandig auf der induslriellen Anlage, insbesondere der 
Anlage der CnrundsloOinduslrie, installierl und in Betrieb ge- 
noirunen. Dabei wird der mobile Prograrnineode in vorteil- 
hafter Ausgestaltung der Erfindung von der Auswcrtczcn- 
tralc oder der lintwicklungszcntralc an die industrielle An- 
lage, insbesondere die Anlage der Gmndstoflinduslrie, iiher- 
Iragen. 

In wcitcrhin vorteilhafter Ausgestaltung der Frfindung 
wcrdcn Inf ormati oncn zwischen der Auswcrtczcntralc oder 
der Fntwicklungszentrale und der induslriellen Anlage, ins- 
besondere der Anlage der Grundstoffindustrie, Ubcr ISDN, 
SalelliL oder Tnlemel uhertragen. 

Tn vorlei I halter Ausgestaltung der Frfindung wird die 
Auswcrtczcntralc als Hntwicklungszcntralc genutzt. 

In vorteilhafter Ausgestaltung der Erfindung ist der mo- 
bile Programmcode JAVA -Programmcode. 

Tn vorteilhafter Ausgestaltung der Frfindung lauft der mo- 
bile Prograinincode auf zur Sleuerung oderRegelung der in- 
duslriellen Anlage, insbesondere der Anlage der Grund- 
stofTindustric, vorgcschcncr I Iardwarc ab. 

Wcitcrc Vortcilc und Einzclhcitcn ergeben sich aus der 
nachfolgenden Beschreibung eines Ausftthrungsbei spiels. 

Die FIG zeigt in beispielhafter Ausgestaltung eine sche- 
malisch dargeslellle induslrielle Anlage 30 mil ihrein Leil- 
syslein und ihren Akloren und Sensoren ohne den eigenlli- 
chen ProzcBablauf. Die industrielle Anlage 30 wcist cincn 
Industrial-Fthcmct-Bus 9 auf, der zwei gleich oder untcr- 
schiedlieh ausgestaltele AulOTiialisierungsgeraLe5 und 6, ei- 
nen Bedienrechner 4 sowie einen Tnbelriebselxaingsrechner 
1 datcntcchnisch mitcinandcr vcrbindct. IJbcr cincn Rcch- 
ner 7 ist der Indus Lrial-Elheraet-B us 9 mil einem Slandard- 
Fthcract-Bus 8 verbunden. Mit dem Standard-lithcrnct-Bus 
8 sind cin Bcdicnrcchncr 2 und cin zcntralcr Bcdicnrcchncr 
3 verbunden. Ober ein Bussy stern 23, das als Profibus aus- 
gebildel ist, sintl verschiedene Akloren oder Sensoren 12, 
13, 14, 15 datcntcchnisch mit dem Automansicrungsgcrat 5 
verbunden. Fcmcr ist cine dczcntralc Peripheric 10 ubcr das 
Bussystem 23 mit dem AutomatisierungsgerSl 6 verbunden. 
Ober ein Bussystem 24, das als Pnofibus ausgebildet ist, sind 
verschiedene Akloren oder Sensoren 16, 17, 18, 19 dalen- 
lechnisch mil dem AuloTnalisierungsgeraL6 verbunden. Fer- 
ncr ist cine dczcntralc Peripheric U ubcr das Bussystem 24 
mit dem Automatisicrungsgcrat 6 verbunden. IJbcr die dc- 
zentraJe Peripherie 11 sind verschiedene Aktoren und Sen- 
soren 20, 21, 22 Qber das Automatisierungsgerat 6 ansteuer- 
bar bzw. aus wertbar. Die Bedienrechner 2, 3, 4, die Automa- 
dsicrungsgcratc 5, 6, die dczcntralcn Pcriphcricn 10, U, die 
Aktoren bzw. Sensoren 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 
22 sowie die Bussysleme8, 9, 23, 24 dienen dein Betrieb der 
induslriellen Anlage. 

Bezjgszeichen 40 bezeichnel eine raumlich von der indu- 
slriellen Anlage 30 geunennle Auswertezenu-ale, die vorleil- 
haftcrweisc auch als Entwicklungszcntralc genutzt wird. 
Die Auswcrtczcntralc 40 wcist in beispielhafter Ausgcstal- 
Lung ein Rechnersysleni mil */.. B. mehreren iiber ein Bussy- 
sljein 43 gekoppellen Rechner 41 und 42 auf. Die industrielle 
Anlage 30 und die Auswcrtczcntralc 40 sind ubcr cine Korn- 
munikationsverbindung 50 datcntcchnisch mitcinandcr ver- 
bunden. Dabei muB cs sich um kcinc sogenannte stehende 
Leitung handcln. In beispielhafter Ausgestaltung stehen die 
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industricllc Anlagc 30 und die Auswcitczcntralc 40 datcn- 
tcchnisch iibcr den Inbctricbsctzungsrcchncr 1 auf scitco dcr 
industriellen An I age 30 und den Rechner 41 auf seiten der 
Auswertezenlrale 40 imleinander in Verbindung. Zur t Jber- 
wachung der industriellen Aniage 30 wird inobiler Pro- 5 
grammcodc vom Rechner 41 an den Inbctricbsctzungsrcch- 
ncr 1 ubcrsandt. Mittcls des ubcrscndctcn mobilcn Pro- 
graniinccxies, der auf dem Inhelriebsel:/.ungsrechner 1 ab- 
lauft, werden die an der en KoniponenLen 2, 3, 4, 5, 6, 7, 8, 9, 
10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22 aufFehler to 
cxier besondere Ereignisse, wie etwa Cjrenzwertuberschrei- 
tungen, ubcrwacht Dazu crzcugt dcr auf dem Inbctricbsct- 
zungsrcchncr 1 arbcitende mobile Programmcodc automa- 
Lisch weitere mobile Prograimncodes, die vom Tnbelriebsel- 
zungs rechner 1 s.u den AuloniaJisierungsgeralen 5, 6, den 15 
dczcntralcn Pcriphcricn 10 und 11 sowic zu den Aktorcn 
bzw. Scnsorcn 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22 und 
ggf. zu den Bedienrechnern 2, 3, 4 tibertragen werden. De- 
tckticrt cincr dicscr Ubcrsandtcn mobilcn Programmcodcs 
einen Fehler oder ein hesonderes Hreignis, so ubersende! 20 
dieser mobile Prograjnmcode eine MiLLeilung iiber diesen 
Fchlcr odcr das besondere Hreignis sowic allc zur Auswcr- 
tung notwendigen Informational an den auf dem Inbctricb- 
setzungsrechner 1 ins tall ierten mobilen Programmcode, der 
die Kommunikationsverbindung 50 zu dem Rechner 41 auf- 25 
baul und diese Infonnalionen dann an den Rechner 41 uber- 
tragL. Die ubertragenen Infonuationen konnen z. B. Log-Da- 
tcicn scin, die aufgrund von Warn- und Fchlcrmcldungcn cr- 
zcugt werden. Fcrncr konnen cs Tolcranzabwcichungcn von 
ProzeBdaten (z. B. Bandprofilfehler, Temperaturfehler, 30 
usw.), Adaptions koeffizienten oder Koeffizienten neuron a- 
ler Nelze so wie die Zuslande von Rechnem (z. B. Speicher, 
FeslplaUenkapazital, CPU-Auslasstung, usw.) sein. AuBer- 
dem kann vorgeschen werden, die Ilaufigkcit von Warnmcl- 
dungen zu regis tricrcn und statistisch auszuwertcn. -VS 

Tn besondent vorteilhafler Weise wird der mobile Pro- 
grainincode in JAVA inipleTTienlierl. Dies erfolgL vorteilhaf- 
terweisc in Anlchnung an das Aglct-Konzcpt, wic cs bci 
D.B. Lange, M. Oshiina: "I^graxnrning and Developing 
JAVA Mobile Agents with Aglets", lidison-Wcslcy, 1998 of- 40 
fenbart ist. 

Die Krfindung wird besonders vorteilhaflerweise in WaJz- 
werken eingeselzL 
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tung des Fchlcrs odcr des besondcren Hrcignisscs not- 
wendigen lnformationcn dirckt an die Auswcrtczcn- 
trale oder, insbesondere zur weiteren Obersendung an 
die Auswertezenlrale, an einen anderen mobilen Pro- 
grainmcode ubertrdgen werden. 

3. Vcrfahrcn zur Installation ncucn Stcucrungspro- 
grammcodes zur Rcgclung odcr Stcucrung cincr indu- 
striellen Aniage, insbesondere einer Aniage der Grund- 
stoffindustrie, wobei der neue SleuerungspmgraTiini- 
code von einer Enlwicklungszenlrale an die indusirielle 
Aniage, insbesondere die Aniage der Grundsloflindu- 
stric, ubcrsandt und von cincm mobilcn Programmcodc 
sclbstandig auf dcr industriellen Anlagc, insbesondere 
der Aniage der GrundslofTindustrie, insLalliert und in 
Belrieb gen on mien wird. 

4. Vcrfahrcn nach Anspruch 1, 2 odcr 3, dadurch ge- 
kennzeichnet, daB dcr mobile Programmcodc von dcr 
AaswertezentraleoderderBntwicklungszentrale an die 
industricllc Anlagc, insbesondere die Anlagc dcr 
GrundstonindusLrie, iiherLragen wird. 

5. Verrahren nach Anspruch 1 , 2, 3 oder 4, dadurch ge- 
kennzeichnet, daB lnformationcn zwischen dcr Aus- 
wcrtczcntralc odcr dcr Hntwicklungszcntralc und dcr 
industriellen Aniage, insbesondere der Aniage der 
Grundstoffindustrie, iiber ISDN, Satellit oder Internet 
ubertragen werden. 

6. Verfahren nach Anspruch 1, 2, 3, 4 oder 5, dadurch 
gekennzeichnet, daB die Auswcitczcntralc als lintwick- 
lungszcntralc genutzt wird. 

7. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB der mobile Pro- 
grainmcode JAVA-Prograinmcode isL 

8. Verfahren nach einem der vorhergehenden Ansprii- 
chc, dadurch gekennzeichnet, daB dcr mobile Pro- 
grammcodc auf zur Stcucrung odcr Rcgclung dcr indu- 
striellen Aniage, insbesondere der Aniage der Grund- 
stofTindustrie, vorgeschen er Hardware ahlauft 

Hierzu 1 Seite(n) Zeichnungen 
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1 . Verfahren zur t)berwachung einer industriellen An- 
iage, insbesondere einer Aniage der Grundstoflindu- 
slrie, mill els eines mobilen PrognuriTnctxies, der die in- 
dustriellen Anlagc, insbesondere die Anlagc dcr SO 
( jrundstofflndustric, sclbstandig auf Fchlcr odcr beson- 
dere Ttreignisse tiherwacht, wobei im Falle eines Feh- 
lers oder eines besonderen TCreignisses die zur Auswer- 
Lung des Fehlers oder des besonderen Ereignisses not- 
wendigen lnformationcn mittcls des mobilcn Pro- 55 
grammcodes odcr cincs wcitcrcn mobilcn Programm- 
er xies an eine raumlich von der industriellen Aniage, 
insbesondere der Aniage der Grandstoffindustrie, ge- 
trennte Auswertezenlrale ubertragen wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 60 
net, daB dcr mobile Programmcodc ncucn mobilcn Pro- 
grammcodc bildct und in dcr industriellen Anlagc, ins- 
besondere tier Aniage der Grundstoffinduslrie, versen- 
del, wobei der neue mobile Programnicode Teile der 
industriellen Anlagc, insbesondere dcr Anlagc dcr 65 
Grundstoffindustric, sclbstandig auf Fchlcr odcr beson- 
dere Ereignisse ubcrwacht, wobei im Falle cincs Fch- 
lcrs odcr cincs besonderen Kreignisses die zur Auswcr- 
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